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§ 167 Remiss: Granskning av behorighet till

kdnsliga uppgifter samt interna kontroller
Dnr BSN 2018,/1102

Sammanfattning

De fortroendevalda revisorerna har gett EY i uppdrag att granska
behorighet och atkomst till IT-system med kansliga uppgifter samt
interna kontroller. Syftet med granskningen ar att bedéma om
namndernas och styrelsens arbete med behdorigheter, atkomster och
loggkontroll i verksamhetssystemen hanteras pa ett andamalsenligt
satt och med tillracklig intern kontroll. Den sammanfattande
bedomningen ar att Lunds kommun, i de flesta fallen, har en
tillracklig intern kontroll avseende behorighetsfordelning och
kontroller av systemloggar i de IT-system som ingatt i granskningen.

Inom ramen for granskningen har dock avvikelser noterats,
framforallt i ett av systemen, Unikum. Granskningen har visat att
barn- och skolndmnden och utbildningsnamnden behdver se 6ver
systemdgarskapen i syfte att tydliggora ansvarsférdelningen da
nuvarande organisation forsvarar ansvarsutkravande. Vidare har
granskningen visat att val mdnga funktioner ute i verksamheterna
tilldelats behorighet i Unikum da behorighetsfordelningen till del
sker via administratérer som arbetar i den. Vad géller loggkontroller
finns det svarigheter att genomfora kontroll genom systemloggar i
Unikum och Procapita.

Utifran granskningen rekommenderar revisorerna att samtliga
namnder ser over rutiner for gallring av behoérigheter. Revisorerna
rekommenderar barn- och skolndmnden och utbildningsndmnden
att:

- se over och sdkerstalla att ansvarsfordelningen avseende dgarskap
och forvaltning av granskade IT-system ar tydlig

- sdkerstalla att systematiska loggkontroller genomfors i samtliga
system

- tillse att det finns dndamalsenliga rutiner for behorighetstilldelning
och roller

Beslutsunderlag

Barn- och skolférvaltningens tjansteskrivelse den 15 november 2018
dnr BSN 2018/1102

Missiv: Granskning av behorighet till kdnsliga uppgifter samt interna
kontroller
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Justerare

Utdragsbestyrkande
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Revisionsrapport september 2018 - Granskning av behorighet till
kansliga uppgifter samt interna kontroller

Beslut

BSN beslutar

att  stalla sig bakom kommunrevisionens rekommendationer

att  det utifran revisionens rekommendationer upprattas
personuppgiftsbitradesavtal alternativt rattsakter for att
sakerstalla ansvarsférdelning och ansvarsutkravande mellan
barn- och skolndmnden och utbildningsndmnden, samt

att  detisystemdagarskapet ingdr utveckling av systemen

att  ovan gors i samverkan mellan barn- och skolférvaltningen och
utbildningsfoérvaltningen.

Beslut expedieras till:
Kommunrevisionen
Utbildningsnamnden
Akten

Justerare Utdragsbestyrkande
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Plats och tid

Ledamoter

Tjanstgorande ersattare

Ersattare

Ovriga

Justerare
Paragrafer

Plats och tid for justering
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Rabandsknopen, Stora Sodergatan 47, Lund, 2018-11-21 klockan

17.00-20.30

Monica Molin (S), ordférande
Yanira Difonis (MP), vice ordf
Staffan Bolin (L), 2:e v ordf
Kenth Andersson (S)

Marten Spanne (S)

Jens Modéer (MP)

Astrid Rugsveen (M)
Alexander Lewerentz (M)
Mattias Horrdin (C)

John Sunngqvist (KD)

Gosta Eklund (V), tjanstgorande for Hanna Gunnarsson (V)

Rita Borg (S)

Dennis Svensson (MP)
Ann-Charlotte Ewerhard (M)
Charlotte Svanberg (M)

Hakan Friberg (L)

Sushma Uthappa-Schwerdt (L)
Karin Nilsson (C)

Jytte Lindborg, Skoldirektor, BSN

Elisabeth Salomonsson, Namndsekreterare, BSN

Mira Norrsell, Miljosamordnare, Kultur & Fritid

Gustav Svensson, Lokalplanerare, BSN

Sebastian Ranes, Lokalsamordnare, BSN

André Levin, Ekonomichef, BSN

Linda Abrahamsson, Kvalitets- och myndighetschef, BSN
Charlotte Svensson, HR-chef, BSN

Serene Rosberg, Verksamhetschef grundskola, BSN
Aleksandra Rodenkrants Hagstrom, Verksamhetschef forskola,
BSN

Alexander Lewerentz (M)
§162-174

Barn- och skolkontoret, Stora S6dergatan 49, Lund fredag 23

Justerare ‘

Utdragsbestyrkande
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november 2018 kl 07:45

Underskrifter
Sekreterare
Elisabeth Salomonsson
Ordférande
Monica Molin (S)
Justerare
Alexander Lewerentz (M)
ANSLAG/BEVIS
Protokollet ar justerat. Justeringen har tillkdnnagivits genom
anslag.
Organ Barn- och skolnidmnden
Sammantradesdatum 2018'11'21
Paragrafer § 162'174
Datum da anslaget satts upp 2 O 18-1 1-26 Datum da anslaget tas ned 2018-12-18
Férvaringsplats fér protokollet Barn- och SkOlfﬁrvaltningen

Underskrift
Elisabeth Salomonsson

Justerare ‘ ‘ Utdragsbestyrkande




