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1Inledning

Enligt Lag (2006:544) om kommuners och regioners dtgdrder infér och vid extraordindra hdndelser i
fredstid och héjd beredskap (forkortad LEH) ska kommunen aktivt minska sarbarheten i sin
verksamhet och ha en god férmaga att hantera krissituationer i fred. Kommunen ska darigenom
ocksa uppna en grundlaggande formaga till civilt foérsvar. Samlingsnamn for arbetet med
krisberedskap och arbetet med civilt férsvar kallas civil beredskap, en term som understryker den
Omsesidigt forstarkande effekt som omradena har for Sveriges beredskapsformaga i stort.

| LEH stélls flera krav, bland annat att kommunen besluta om ett antal styrdokument det forsta aret i
ny mandatperiod:

e Enrisk- och sarbarhetsanalys (RSA) 6ver all kommunens verksamhet och de extraordinira
hdndelser som kan ske (denna rapport)

e En plan for hur extraordinara hdndelser ska hanteras (krisledningsplan)

e Ettreglemente for den krisledningsnamnd som ska hantera extraordindra handelser

e Ett styrdokument med kommunens 6vergripande mal och inriktning for
krisberedskapsarbetet (Program fér séikerhet och beredskap)

e En Ovnings- och utbildningsplan baserad pa kommunens behov av att starka sin
beredskapsformaga

Under mandatperioden ska kommunen fokusera pa att vidta atgarder for att starka den egna
verksamheten sa att denna klarar bade fredstida kriser och ytterst hojd beredskap. Arbetet ska
redovisas for Myndigheten for Samhallsskydd och Beredskap (MSB) senast den 15 februari varje ar.

For att kunna uppfylla kraven i LEH erhaller kommunerna en statlig grundfinansiering. Finansieringen
regleras genom dverenskommelser mellan Sveriges Kommuner och Regioner (SKR) och staten genom
MSB. Overenskommelserna revideras vanligtvis en gdng per mandatperiod.

Om kommunens risk- och sarbarhetsanalys

Risk- och sarbarhetsanalysen (RSA) ar det forsta styrdokumentet som ska tas fram i enlighet med
LEH, och analysen utgor saledes grunden i kommunens beredskapsarbete. | LEH 2:1 star det att
"[Kommuner] ska analysera vilka extraordindra hédndelser i fredstid som kan intréffa i [kommunen]
och hur dessa héndelser kan paverka den egna verksamheten. Resultatet av arbetet ska virderas och
sammanstdillas i en risk- och sdrbarhetsanalys". Deadline for kommunens risk- och sarbarhetsanalys
ar den 31 oktober det forsta aret i ny mandatperiod (6vriga styrdokument har deadline den 31
december det forsta aret i ny mandatperiod).

Kommunernas risk- och sarbarhetsanalyser sammanstalls i sin tur av Lansstyrelserna i regionala risk-
och sarbarhetsanalyser. Dessa sammanstalls slutligen av MSB i en nationell risk- och sarbarhetsanalys
som redovisas for Regeringen. MSB ansvarar dven for att ta fram foreskrifter éver vad kommunens
RSA-rapport ska innehalla. Nuvarande RSA-foreskrifter (MSBFS 2015:5) beslutades den 26 januari
2015.

RSA:n genomfors utifran perspektivet fredstida kris. Aven om RSA och det arbete som féljer ska vara
forberedande for nivan hojd beredskap (krig eller krigsfara), sa syftar RSA:n enbart till att analysera
det som kommunen har radighet 6ver (det vill sdga upp till nivan "extraordinar handelse", den mest
utmanande formen av fredstida kris). Nivan hojd beredskap styr Regeringen 6ver, och kommunens
planering for hojd beredskap sker darfor separat.

Sekretess

Eftersom risk- och sarbarhetsanalysen kartlagger hela den kommunala organisationen omfattas
fordjupande analyser av sekretess enligt OSL 18:13 (sekretess for risk- och sdrbarhetsanalyser m.m.).
Fordjupande analyser behandlar dock enbart konkret verksamhetsutévning. Den huvudrapport som

Kommunkontoret
beredskap@Iund.se



Risk- och sarbarhetsanalys 2023-2026
Lunds kommun 4(34)

antas av kommunstyrelsen presenterar en fullgod bild av kommunens kritiska ataganden, risker och
atgardsbehov utan att roja kanslig verksamhetsinformation.

1.1 Syfte och mal med kommunens RSA-arbete

Syftet med Lunds kommuns arbete med risk- och sarbarhetsanalys (RSA) ar ytterst att sakerstélla en
robust kommun och méjliggéra fordjupande analyser inom ramen for kommunens
beredskapsprocess (se avsnitt 4.1).

Malen fér Lunds kommuns arbete med RSA &r att:

e Namnderna ska kdnna till sin samhallsviktiga verksamhet sa att korrekta prioriteringar kan
goras infor och vid samhallsstorning.

e Namnderna ska kdnna till sina kritiska beroenden samt veta hur val man kan hantera avbrott
i dessa (pa overgripande niva).

e Namnderna ska kénna till hur olika typer av risker och sarbarheter drabbar ndmndens
verksamheter, samt vad som kan goras for att minska negativa effekter av dessa
risker/sarbarheter.

e Namnderna ska ha en plan for formagehdjande atgarder, vilken ska genomféras under
mandatperioden.

1.2 Begrepp

Nedan fértydligas de mest centrala begreppen som férekommer i arbetet med risk- och
sarbarhetsanalys (RSA).

Acceptabel avbrottstid: Den tid som ett dtagande eller ett beroende kan falla bort/avbrytas innan
samhallsviktig verksamhet paverkas allvarligt. Detta innebar att ordinarie kvalitet/ambition kan
komma att behova sédnkas - acceptabel avbrottstid raknas utifran konsekvens pa samhallets
skyddsvarden, inte utifran ordinarie ambitionsniva.

Beroende: Samlingsnamn for tjanster och foremal som kravs for att genomféra/uppratthalla ett
kritiskt atagande. Beroenden ses som helheter, vilket betyder att till exempel "IT-system" rdknas som
ett (1) beroende, dven om verksamheten anvander tio olika IT-system i den dagliga driften.
Beroendena delas upp och fordjupas i verksamheternas kontinuitetsarbete.

Den svenska krishanteringsmodellen: Sverige har en beredskapsmodell som bygger pa att varje
enskild aktor (myndigheter, naringsliv och ideella aktdrer) tar ansvar for sin verksamhet och férmaga
att hantera fredstida kris. Vid samhallsstorning ska krishanteringen darfor bygga pa samverkan och
en aktérsgemensam vilja att |16sa handelsen. Alla aktérer som berdérs forvantas bidra med expertis
och handlingskraft utifran sitt ansvarsomrade. Ytterst ska krishanteringen syfta till att skydda
samhallets skyddsvarden.

Geografiskt omradesansvar: Ett relativt abstrakt begrepp som syftar pa samverkan med aktorer
utanfér kommunens koncern men inom kommunens geografiska omrade. Lagtexten i LEH &r allméant
hallen och anger att kommunerna ska verka for samverkan och samordning av aktérer i kommunens
geografiska omrade fore och under fredstida extraordindra handelser och vid hojd beredskap, samt
for att informationen till allmanheten ar samordnad vid fredstida kriser. Kommunerna har det
geografiska omradesansvaret i kommunen, lansstyrelserna i lanet och regeringen for hela landet. |
RSA:n innebar kravet att kommunen dven ska kartlagga vilken icke-kommunal samhallsviktig
verksamhet som finns inom kommunens geografiska omrade.

Kontinuitetshantering: Formagan att kunna fortsatta bedriva sin verksamhet pa en acceptabel niva
trots storningar. Kontinuitet innefattar att skapa systematisk motstandskraft, robusthet och
sdkerstalla verksamhetens leveransférmaga for att ordinarie verksamhet ska kunna bedrivas pa en
acceptabel niva, oavsett vilken typ av stérning som paverkar verksamheten.
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Lagen om extraordindra handelser, LEH: Fullstandigt namn ar Lag (2006:544) om kommuners och
landstings atgdrder infér och vid extraordindra hdndelser i fredstid och héjd beredskap, och ar den lag
som framst styr kommunernas arbete med civil beredskap. LEH anger till exempel att kommunen ska
genomfora en risk- och sarbarhetsanalys det forsta aret i varje ny mandatperiod.

Risk: En sammanvagning av hur troligt det ar att en odnskad hdndelse ska intrdffa och de
konsekvenser som handelsen kan leda till.

Robusthet: Formagan att motsta stérningar, handelser och avbrott samt formagan att minimera
konsekvenserna om nagot anda intraffar. Den paverkan som avses kan vara avsiktlig saval som
oavsiktlig och besta av alltifran naturkatastrofer och fysiska angrepp till mindre incidenter och
enskilda handhavandefel.

Samhallets skyddsvarden: Av Regeringen faststallda viarden som utgor vart gemensamma kontrakt
for det vi kallar det svenska samhdillet. Det ar allas ansvar att skydda och starka samhallets
skyddsvarden, som ar:

e Manniskors liv och halsa

o Samhallets funktionalitet

e Demokrati, rattssdkerhet och méanskliga fri- och rattigheter
e Miljo och ekonomiska varden

e Nationell suveranitet

Samhallsviktig verksamhet (ibland férkortat SVV): Verksamhet, tjanst eller infrastruktur som
uppratthaller eller sdkerstaller, samhallsfunktioner som ar nddvandiga for samhaéllets grundlaggande
behov, varden eller sdkerhet. Pa nationell niva har man dven kategoriserat Sveriges samhallsviktiga
verksamhet utifran sa kallade beredskapssektorer och beredskapsomraden.

Sarbarhet: De egenskaper eller férhallanden som gor ett samhille, ett system, en verksambhet, eller
egendom mottagligt for de skadliga effekterna av en hdndelse. Graden av sarbarhet visar hur mycket
och hur allvarligt samhallet eller delar av samhallet paverkas av en hdndelse.

Atagande: Ett relativt 6vergripande krav/forpliktelse/uppgift som namnden ska uppfylla. Ataganden
beskrivs i lagstiftning, namndens reglemente samt i nationella/regionala/lokala
bestammelser/beslut/riktlinjer. Ett dtagande kan delas upp i aktiviteter, som ar mer detaljerade
beskrivningar av hur atagandet genomfors. Omfattningen av ett atagande kan variera, da det i RSA:n
dven vags in hur viktigt atagandet ar for kommunens civila beredskap. Ett kritiskt atagande ar
mycket viktigt eller avgorande for att samhallsviktig verksamhet ska kunna uppratthallas.

Atgird: Nagot som gors for att ratta till/korrigera en brist eller en sarbarhet sett till verksamhetens
formaga att uppratthalla sina kritiska ataganden och 6ka sin robusthet.
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2 Beskrivning av kommunen och dess geografiska
omrade

| detta avsnitt beskrivs Lunds kommuns geografiska omrade. Beskrivningen ar relativt 6vergripande
och utgar ifran ett beredskapsperspektiv, det vill sdga; fokus ligger pa sddant som kan anvandas for
att identifiera risker, sarbarheter och styrkor i kommunens arbete med civil beredskap.

2.1 Om kommunen

Lunds kommun ligger i centrala Skane och ar lanets sjatte storsta kommun. | kommunen, som fick sin
nuvarande utformning ar 1974, finns nio tatorter:

e Lunds tdtort: | Lund bor ca 90 000 invanare (exklusive de studenter som bara stannar under
terminerna). Lund ar en av Skandinaviens aldsta stader (ingen vet exakt hur gammal
stadskadrnan &r, men minst 1000 ar). Under medeltiden var Lund ett kyrkligt centrum, och
Domkyrkan, som idag &r Sveriges mest valbesokta kyrka, uppfordes redan ar 1145.

e Genarp: Ligger precis vid Romeleasen i syddstra Lund, och antalet invanare uppgar till 3 110
personer.

e Dalby: Ligger i mitten av kommunen, sdder om Skrylleomradet. Har bor 6 838 personer.

e Revingeby: Ligger precis vid S6dra Skanska Regementet P7 (Revinge) och har 529 invanare.

e Sodra Sandby: Ligger i mitten av kommunen, norr om Skrylleomradet. Har bor 6 573
personer.

e Stangby: Ligger norr om Lunds stad och har 2 013 invanare.

e Torna Hallestad: Ligger geografiskt mitt i kommunen. Har bor 600 personer.

e Vallkarra: Ligger precis norr om Lunds stad. Ungefar 400 personer bor i byn.

e Veberodd: Ligger i 6stra Lund. Har bor 5 575 personer.

0 O Sédra, Sandby
Lund

O Dalby

OVebersd
O Genarp

Bild 1. Illustration 6ver Skdne med Lunds kommun och dess tdtorter sdrskilt markerade.

Kommunens befolkning

Lunds kommun &r Sveriges tolfte stérsta kommun med ett invanarantal pa 128 384 personer (31
december 2022). Kommunen har en positiv befolkningsutveckling, bade i tatorterna och pa
landsbygden. | slutet av ar 2032 beréknas drygt 146 000 personer bo i kommunen.

Kommunkontoret
beredskap@Iund.se



Risk- och sarbarhetsanalys 2023-2026
Lunds kommun 7(34)

Befolkningsdkningen tros dock till storsta del bero pa inflyttning — Lund ar en av de kommuner som
har lagst andel nyfédda i landet.

Nagra nyckeltal om Lunds kommuns befolkning:

Lunds kommun Rikssnittet
Medelalder 39,2 ar 41,7 ar
Andel utrikesfodda 23,5% 20%
ﬁ:t:;edlr:\:gd minst 3-arig eftergymnasial 41% 30%
Oppen arbetsloshet (arbetsfor befolkning) 6,4% (minskar) 7,3%
Medianinkomst (arsinkomst) 290 000 314116
Ensamhushall (med eller utan barn) 52,6% 48,1%

Tabell 1. Ndgra nyckeltal om Lunds kommuns befolkning, i férhdllande till rikssnittet. Siffrorna dr hdmtade fran Statistiska
centralbyrdn, SCB, och gdller for Gr 2022. En stor del av befolkningen utgérs av studenter.

Lunds kommun ar en pendlingsort med storre dagbefolkning an nattbefolkning. Drygt 40 000
personer pendlar in till Lund for att arbeta, medan knappt 23 000 personer pendlar ut ur kommunen.

Liksom i manga andra kommuner 6kar andelen dldre i Lunds kommun, och procentuellt &r det &ldre
Over 85 ar som okar mest. Dessa demografiska forandringar kommer utmana kommunen pa flera
satt, inte minst ekonomiskt da fler kommer att ha behov av valfard samtidigt som en — relativt sett —
mindre del av befolkningen befinner sig i arbetsfor alder.

Topografi

Lunds kommun domineras av odlingsmark. Ca 54% av landytan utgors av odlingsmark, vilket ar langt
over rikssnittet (7,4%). Viss skogsmark finns ocksa (sarskilt kring Romeleasen) liksom vatmark och
bergmark. Kommunen har 12 sjdar varav Vombsjon ar storst. Vombsjon ar dven en viktig
dricksvattentakt for sydvastra Skane. Kommunen har tre avrinningsomraden — Sege 3, Hoje a och
Kavlingean.

Det finns totalt 35 naturreservat i kommunen, varav ett kan stoltsera som Sveriges aldsta

nationalpark: Dalby Séderskog.

2.2 Icke-kommunala aktorer i det geografiska omradet

De storsta arbetsgivarna i Lunds kommun (férutom kommunens organisation, se avsnitt 3.1) ar:

e Region Skane, 10 000 anstéllda eller fler

e Lunds universitet, 5 000—9 999 anstallda

e Axis Communications AB, 1 500—1 999 anstaéllda

e Tetra Pak Packaging Solutions AB, 1 000-1 499 anstallda
e Alfa Laval Lund AB, 500-999 anstallda

Nedan féljer en sammanfattning éver de mest tongivande icke-kommunala aktérerna med mer eller
mindre samhallskritisk verksamhet.
Myndigheter i Lunds kommun

Flera storre myndigheter, till exempel Skatteverket, Polisen, Férsdkringskassan, Arbetsformedlingen,
Domstolsverket och Statens Institutionsstyrelse (SiS), har lokalverksamhet/lokalkontor i kommunen.
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Mer specifikt for just Lunds kommun ar Lunds Universitet (grundat ar 1666, idag med ca 45 000
helarsstudenter samt ett antal tusen forskare fran hela varlden) samt Region Skane med sitt
universitetssjukhus. Dessutom har Institutet for manskliga rattigheter (IMR) sitt huvudkontor i Lund.

Vidare finns Sodra Skanska Regementet (P7). Pa Sédra Skanska Regementet, som ar beldget i
Revingehed, arbetar idag ca 600 personer, men denna siffra bedéms 6ka de kommande &ren. Aven
Militarregion Syd (MRS, en av Sveriges sex militarregioner) har sitt huvudkontor vid P7, med ca 200
anstallda i dagslaget. P& Revingehed finns ocksa ett kontor som tillhér Myndigheten for
Samhallsskydd och Beredskap (MSB), dar man bedriver utbildning inom framférallt krisberedskap och
skydd mot olyckor.

Naringsliv

Tack vare sitt universitet har Lunds kommun ldnge haft ett rikt och diversifierat naringsliv. Nagra
exempel pa foretag som startat i Lund &r Bluetooth, Tetra Pak, Axis, Hovding, Nicorette och Oatly.

Dessutom finns tva av varldens framsta forskningsanlaggningar for materialforskning
och livsvetenskaper i kommunen — MAX IV och ESS (European Spallation Source). | skrivande stund
beraknas ESS, som dven hanterar viss kdrnteknisk utrustning, ga i full drift ar 2026.

| dvrigt utgdrs kommunens naringsliv dels av mindre innovationsbolag, dels av olika typer av lantbruk
(det finns totalt 138 lantbrukare i kommunen). Det finns dven ett antal stérre industrier (framforallt
tillverkningsindustrier), dar ett 30-tal bedriver miljofarlig verksamhet.

Civilsamhalle

Lunds kommun ar en aktiv foreningskommun med 6ver 500 olika foreningar. Allt ifran
idrottsféreningar, kulturféreningar, hembygdsféreningar, miljdorganisationer och — saklart
— studentféreningar finns representerade.

Det finns dven ett antal frivilliga forsvarsforbund med lokalféreningar, till exempel
Civilforsvarsforbundet, Svenska Lottakaren, Frivilliga Automobilkarernas Riksforbund, Svenska Roda
Korset och Brukshundsklubben. Dessa ska kunna bemanna kommunens frivilliga resursgrupp, FRG,
vid behov.
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3 Beskrivning av Lunds kommuns organisation

| detta avsnitt beskrivs Lunds kommuns organisation, med sarskilt fokus pa organisationen for
sdkerhet och beredskap.

Notera att avsnittet dr en nuldgesbild per sommaren 2023.

3.1 Kommunens organisation

Lunds kommuns organisation bestar av 14 namnder och 11 forvaltningar (se bild 2 for detaljer).
Kommunkontoret ar forvaltning at tre namnder utéver kommunstyrelsen: valndmnden,
krisledningsndmnden samt Habostyrelsen. Ovriga férvaltningar arbetar enbart 4t en namnd.

| kommunens organisation finns ca 11 000 heltidsanstallda. Ungefar halften av alla anstallda pendlar
till Lunds kommun fran andra kommuner (framférallt fran Malmo stad).

I kommunkoncernen ingar forutom namnderna dven de kommunala bolagen och
kommunalférbunden. Kommunen har fyra heldgda bolag (Lunds kommuns fastighets AB, Lunds
kommuns parkerings AB, Fastighets AB Lund Arena samt Visit Lund AB) och sju deldgda bolag.
Kommunen ingar daven i kommunalférbunden Rdddningstjansten Syd (med tre brandstationer i
kommunen) och VA Syd (med sex vattenreningsverk och tva vattentorn i kommunen).

Kommunfullmaktige Kommunrevision
Kommunstyrelse Kommunkontoret

Kultur-och Kultur-och - Byggnads- Stadsbyggnads- L Lunds Radhus AB Kraftringen AB
fritidsforvaltningen ||  fritidsna B nimnden ] kontaret Heligt bolag ] Mhaforite =3gt
bolag, 824 %
Vard-och Vird-och - Tekniska || Tekniska Lunds
Grvaltningen [ | 3 H  namnden forvaltningen FastighetsAB | | IneraAB
Heligt bolag Deligt bolag, 0,16 %
Barn-och Barn-och — Utbildnings- Utbildnings-
skalfds - E — nimnden forvaltningen Lunds kommuns Science Village
Parkerings AB — Scandinavia AB
Heligt bolag Deligt bolag, 35%
Arbetsmarknads- Arbetsmarknads- Milja- Milja-
och och socialndmnden nimnden farvaltningen Fastighets AB Ideon Open AB
socialfdrvaltningen Lunds Arena | Deligt bolag. 20%
Heligt bolag
Service- Service- H Renhillnings- Renhillnings-
_ ] nimnden — styrelsen verket Sysav AB
farvaltningen Visit Lund AB 1 Detigt botsg, 15,38 %
Heligt bolag
Overfarmyndar- || Val-
nimnden ] nimnden Sydvatten AB
Lot
o [ e
styrelsen — namnden Kommunassurans
[ o= ] | et o
Deligt bolag, 6.68 %
==

Bild 2. Lunds kommuns organisationstréd per juni 2023.

Politisk styrning

Lunds kommun har en historia av att vaxla styrande majoritet mellan valen. Under mandatperioden
2022-2026 styrs kommunen av Socialdemokraterna (vilka innehar ordférandeposten i
kommunstyrelsen) i samarbete med Moderaterna (vilka innehar 1:a vice ordférandeposten). Aven
Véansterpartiet och Kristdemokraterna innehar varsin kommunalradspost. Liberalerna, ForNyalLund
och Centerpartiet innehar varsin oppositionsradspost.
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Mandatfordelning i kommunfullmaktige

Partier Mandat
Moderaterna (M) 9(11)
Centerpartiet (C) 34
Liberalerna (L) 12 (9)
Kristdemokraterna (KD) 2(2)
Socialdemokraterna (S) 16 (13)
Vansterpartiet (V) 7(5)
Miljépartiet de grona (MP) 6 (6)
Sverigedemokraterna (SD) 6(5)
Feministiskt initiativ (FI) 0(2)
ForNyaLund (FNL) 4(9)

Bild 3. Mandatférdelning i kommunfullmdéktige i Lund, mandatperioden 2022-2026. Siffror inom parentes dr
férdelning av mandat under féregdende mandatperiod.

3.2 Organisation for sakerhet och beredskap

Kommunstyrelsen har det 6vergripande samordningsansvaret for kommunens civila beredskap, bade
proaktivt och reaktivt. Ansvaret innefattar bade intern samordning inom koncernen, liksom extern
samordning med de aktorer inom kommunens geografiska omrade som &r viktiga for kommunens
krishantering.

Detta innebar att kommunstyrelsen sakerstéller att det finns en enhetlig process och metod for
kommunens beredskapsarbete (se avsnitt 4.1) och att det finns ett adekvat stod till ndmnderna.

Na@mnderna ansvarar alltid ytterst for att kraven i géllande beredskapslagstiftning uppfylls i den egna
verksamheten. Namnden ska darfor sdkerstalla att det finns en tillracklig beredskapsplanering och
resurser for arbetet i den egna foérvaltningen, dimensionerad utifran mangden samhallsviktig
verksamhet som ndmnden ansvarar for. Arbetet ska ske i enlighet med kommunens évergripande
beredskapsprocess, vilket bland annat innebar att namnden ska besluta om en egen risk- och
sarbarhetsanalys och en egen krisledningsplan det férsta aret i ny mandatperiod.

Kommunkontoret
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4 Risk- och sarbarhetsanalys - Arbetsprocess och
metod

| detta avsnitt beskrivs den metod Lunds kommun har anvant for att ta fram sin risk- och
sarbarhetsanalys (RSA).

4.1 Kommunens beredskapsprocess

Kraven pa Sveriges civila beredskap har 6kat markant de senaste aren, och det har darfér funnits ett
behov av att arbeta fram en ny, sammanhangande beredskapsprocess for kommunens arbete.
Namnderna paverkas olika mycket av processen, men alla namnder ska genomfora samma
grundanalys for att sakerstalla systematik och kvalitet ur ett kommungenomgripande perspektiv.

Grunden i kommunens beredskapsprocess ar risk- och sarbarhetsanalysen (RSA:n). Parallellt med
RSA:n tas kommunens krisledningsplanering fram, vilken beskriver hur namnden ska organiseras vid
en storning som ar sa omfattande att ordinarie verksamhet inte kan uppratthallas. Namnderna
beslutar om krisledningsplaner for det egna ansvarsomradet, och kommunstyrelsen beslutar om den
centrala krisledningsplanen som faststaller det kommunovergripande krisledningsarbetet (se Central
krisledningsplan fér mandatperioden 2023-2026 for detaljer).

Beredskapsprocess for Lunds kommun P 7 Utfll och itgardsbeho fin Asan
P P F EVP process ‘wdgrec;ityirg:;ssoec:‘hol:d::ggspmzegema

Vilka organisatoriska nivder som berérs varierar i de olika processdelarna /

Kommunévergripande dokument: )
* Reglemente for i
krisledningsnamnd |

* Styrdokument civil beredskap

4. Plan for hjd ; LRisk-och |+ Reglemente fo
beredskap sarbarhetsanalys 5 Ing
Hur vi organiserar, leder och Grund;;ﬁgggn:e unaéysrj‘ﬁr il Q¢ Ovnings- och utbildningsplan
samordnar oss vid (ytterst) krr‘g& H I ER A
2 i

Hur verksamheterna 3 b Ko nt‘l nu itets-
hanterar bortfall av .

kritiska beroenden P lanerin g

?9 el I Hur vi organiserar oss vid kris
s . 2a. Krisle ningsplan (samverkan och ledning)

Arlig uppfdijning civil
3a. Principer for beredskap
forsorjningsberedskap

Signalskyddsinstruktion !

Sakerhetsskyddsanalys

Egen lagstiftning (siikerhetsskyddslagen

med tillférande férordningar) och

process, som dock ber6r utvalda

verksamheter i beredskapsprocessen.

Analysen ska revideras vartannat ar.

Hur vi hanterar sérskilt komplexa scenarion Instruktionen revideras vid behov.
(underléitta samverkan och ledning)

Hur kommunen évergripande
sdkerstéller forsérjningen av sirskilt
kritiska beroenden 2b. Scenariobilagor

Bild 4. lllustration av Lunds kommuns beredskapsprocess.

Nasta steg ar att genomfora formagehdjande atgarder, bland annat kontinuitetsplaneringar ("vad goér
vi rent praktiskt om beroende x forsvinner?") och scenariobilagor (stod vid specifika typer av sarskilt
komplexa scenarier, till exempel pandemi och stérre elavbrott). Dessa delprocesser bygger vidare pa
information som ndmnderna tagit fram i sin RSA och krisledningsplan.

Kommunkontoret
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Beredskapsprocess: Forenklad tidplan

Utgdr ifran férsta daret i ny mandatperiod

Parallellt tas kommunens Plan fér héjd
beredskap fram (alla nivéer involveras)

Risk- och o .
Komra sarbarhets- _Centr_al Scenariobilaga ) P\fn'_l f_or
= q krislednings- (beslut: forsorjnings-
overgripande analys >
niva (deadline plan (deadline komr!mn— beredskap
31/10) - KS 31/12) —KS ledning) (beslut: KS) Ovriga
beredskaps-
Risk- och Kontinuitets- pla”grl-dO"a:
= 2 o i iEede utbilda,
Férvaltnings- sarbarhets Krlsledmng.s Kontinuitets. plant_ar o_ch f5rbtira
. . plan (deadline planer (beslut: scenariobilaga
overgripande analys N .
. . 31/12) - forvaltnings- (beslut:
nivd (deadline 31/5) - . . .
- Namnden ledning) forvaltnings-
—Ndmnden E
ledning)
Enhets-/ Vfd.bEJ:IDUZ Utffnl:m ..behau:
. Kontinuitets- Kontinuitets-
avdelnings- .
o . planer (beslut:  planer och
niva nirmaste chef)  Gvrigt stod
Steg 1 Steg 2 Steg 3 Steg 4 Steg 5 Steg 6 Steg 7
Ar1 Ar1 Ar1 Ar1 Ar2-4 Ar2-4 Ar2-4

l'\rlig uppfalining kommunévergripande arbete civil beredskap till MSB (deadline 15/2)

Bild 5. Férenklad tidplan éver det forsta dGret i ny mandatperiod, uppdelat utifrén organisatorisk niva.

4.2 RSA - Metoduppbyggnad

Lunds kommuns RSA-delprocess bestar av fem steg. RSA genomfoérs pa verksamhetsniva, vilket i de
allra flesta fall innebar att analysen genomforts utifran forvaltningsorganisationens olika avdelningar
(da avdelningarna brukar vara synonyma med de olika verksamhetsomradena). Forvaltningen
presenterar sin fardiga analys fér ndmnden i form av en rapport, vilken sedan skickas vidare till
kommunkontoret infér sammanstallningen av den kommunévergripande RSA-rapporten. Deadline
for namndens RSA &r den 31 maj det forsta aret i ny mandatperiod. Deadline for den
kommunovergripande RSA:n och beslut i kommunstyrelsen dr den 31 oktober det forsta aret i ny
mandatperiod.

Nar rapporterna ar beslutade ska forvaltningarna férdjupa sin analys i en intern sekretessrapport
som enbart beror tjanstepersonsorganisationen. Kommunkontoret tar fram en liknande rapport for
den kommundvergripande nivan.

RSA-delprocessen (analysen) bestar av foljande steg:

Steg 1 - Identifiering av ataganden: Har identifieras vad verksamheterna gér (dess
ataganden), vilken konsekvens ett avbrott i atagandena leder till samt vilka ataganden som ar
kritiska for att uppratthalla samhallsviktig verksamhet (liksom vad dessa ataganden har for
beroenden).

Steg 2 - Analysera beroenden: Enbart samhdillsviktig verksamhet. Har analyseras
verksamheternas beroenden med syftet att identifiera risker, konsekvenser och sarbarheter.
Verksamheterna ska ocksa identifiera atgarder for att férebygga och hantera avbrott i
beroendena.

Steg 3 - Riskanalys (utifran scenario): Enbart samhdillsviktig verksamhet. Har analyserar
verksamheterna potentiellt extraordindra handelser for att testa den egna beredskapen —
vilken konsekvens far ett komplext scenario pa samhallsviktig verksamhet utifran den analys
som gjorts i tidigare steg? Vad hander om vi lyfter in geografiska aspekter i analysen, kan vi
fortfarande uppfylla vart kommunala uppdrag?

Steg 4 - Riskhantering (utifran scenario): Enbart samhdllsviktig verksamhet. Steget ar en
direkt fortsattning pa steg 3. Har analyseras slutligen verksamhetens hantering av
riskscenarierna. Verksamheten identifierar dven atgarder for att starka sin

Kommunkontoret
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hanteringsformaga.

e "Steg 0" - Allman krisberedskap: Inte ett egentligt steg, utan kan géras narsomhelst under
processen (men innan rapporten skrivs). Bestar av konkreta ja/nej-fragor med syfte att
undersoéka hur namnderna férhaller sig till nationella krav och inriktningar.

Notera att all kommunal verksamhet ska genomga steg 1 (och steg 0), men att enbart samhallsviktig
verksamhet gar vidare till steg 2, steg 3 och steg 4.

Systemstod

Kommunens beredskapsprocess genomfors till stor del i ett anpassat systemstod. Det anpassade
systemstodet har utvecklats av kommunkontoret, vilka ocksa ansvarar for sdkerheten kring systemet.

Riskanalys av kommunens geografiska omrade har gjorts genom att kartlagga och kartifiera
kommunen, dess geografi, befolkning och verksamheter (se beskrivning av Lunds kommun i avsnitt 2
for att fa en uppfattning av vad som kartifierats).

4.3 RSA - Praktiskt genomférande

Arbetet med arets RSA startade redan hosten 2021. Férvaltningarna fick da i uppdrag att kartlagga
och analysera namndens ataganden (det vill sdga: RSA steg 1). Man granskade ocksa om det fanns
nagonting i den gamla RSA:n som skulle flyttas over till det nya systemstodet.

| september 2022 paborjades det “skarpa” RSA-arbetet infér deadline den 31 maj 2023.
Forvaltningarna har sjdlva ansvarat for planering och genomférande, men kommunkontoret har haft
en tat dialog med forvaltningarna under hela perioden. Kommunkontoret har dven last och gett
feedback pa samtliga RSA-rapporter innan dessa beslutats i respektive namnd. Alla ndmnder
behandlade sin RSA-rapport i antingen maj eller juni 2023.

Under juni och juli 2023 har kommunkontoret sammanstallt forvaltningarnas RSA-rapporter.
Sammanstallningar och analyser presenteras i avsnitt 5 i denna rapport. Den slutgiltiga,
kommunovergripande RSA:n redovisas for kommunstyrelsen innan den lamnas till Lansstyrelsen
Skane.

Sammanlagt har ett 120-tal tjdnstepersoner (samtliga férvaltningar inrdknade) varit med och tagit
fram kommunens samlade RSA. Cirka 1600 sidor analysrapporter har skrivits.

Kommunkontoret
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5 Sammanstallning av resultat

| det héar avsnittet presenteras resultatet av Lunds kommuns risk- och sarbarhetsanalys (RSA).
Resultatet bygger pa namndernas RSA-rapporter, inramat av de krav som Myndigheten for
Samhallsskydd och Beredskap stéller pa kommunen genom sina foreskrifter (MSBFS 2015:5).

e Avsnhitt 5.1 ar en sammanstallning av RSA-processens steg 1 (identifiera ataganden) och steg
0 (allmdén krisberedskap).

e Avsnitt 5.2 ar en sammanstallning av RSA-processens steg 2 (analysera beroenden).

e Avsnitt 5.3 4r en sammanstallning av RSA-processens steg 3 och 4 (riskanalys och
riskhantering av sérskilt komplexa scenarier)

e Avsnhitt 5.4 ar en sammanstallning av de atgarder som identifierats i RSA-processens samtliga
steg.

Denna rapport behandlar enbart 6ppen information.

5.1 Sambhallsviktig verksamhet inom kommunen

Nedan redovisas vilken samhallsviktig verksamhet som finns inom Lunds kommuns organisation.

Notera att RSA:n inte prioriterar inom den samhallsviktiga verksamheten - fragan ar bara om ifall
verksamhetsomradet bedriver samhallsviktig verksamhet (ja eller nej), oavsett omfattning eller
verksamhetens varde utifran ndgot annat perspektiv. Prioritering av den samhallsviktiga
verksamheten gors i senare delar av kommunens beredskapsprocess.

Resultat

Av Lunds kommuns 50 verksamhetsomraden bedoms 39 verksamhetsomraden som samhallsviktiga
ur ett beredskapsperspektiv. Samtliga namnder har minst ett samhallsviktigt verksamhetsomrade.
Verksamhetsomradena motsvarar generellt forvaltningsorganisationens olika avdelningar.

Bed6mer ni att verksamhetsomradet bedriver
samhallsviktig verksamhet?

Definition av samhallsviktig verksamhet: Verksamhet,

tjanst eller infrastruktur som uppratthaller och/eller

sdkerstdller samhallsfunktioner som ar nédvandiga for 11 st
samhillets grundldaggande behov, varden eller sakerhet.

39 st

B Jz Wl Ne

lllustration 1. Cirkeldiagram éver hur manga av kommunens verksamheter som bedriver respektive inte bedriver
samhdllsviktig verksamhet. Samtliga 11 ndmnder har minst ett samhdllsviktigt verksamhetsomrade.

For att raknas som “samhallsviktigt” maste verksamhetsomradet bedriva minst ett kritiskt atagande,
det vill sdga, ett dtagande som har betydelse for samhallets skyddsvarden (se avsnitt 1.2 Begrepp for
definition).

| tabellen nedan har samtliga ataganden i Lunds kommun sammanstallts. Ndmnderna har enbart
analyserat ataganden som namnden dger och ansvarar for, inte kommungemensamma processer
som till exempel "Systematiskt arbetsmiljoarbete" eller "Intern kontroll”.

Kommunkontoret
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Ett undantag har dock gjorts: alla ndmnder har fatt analysera atagandet "Namndprocess", da detta ar
ett kritiskt atagande som ska kunna bedrivas oavsett samhallsstorning. Dessutom skiljer sig
namndernas beslutstyngd at — vissa namnder ansvarar till exempel fér myndighetsbeslut med direkt

betydelse for individens liv och halsa.

Sammanlagt har kommunen 272 unika ataganden, varav 124 (ca 46%) anses kritiska.

Flest unika dtaganden, och aven flest kritiska ataganden, har kommunstyrelsen. Sett till procentandel
har dock barn- och skolndmnden flest kritiska ataganden (75% av ndmndens ataganden bedéms som
kritiska). Notera att resultatet inte sdger nagot om hur omfattande de enskilda dtagandena ar.

Namnd Verksamhetsomrade 3 tI::tai:zaen I;'::;;::::I;a Totalt
Arbetsmarknads- och 31 (61% dr
socialndmnden 19 12 kritiska)
Stab ASF 2 3 5
Tillstdndsenheten 0 2 2
Barn, unga & familjestod 7 4 11
Socialpsykiatri 3 2 5
Vuxen 7 1 8
Barn- och skolnamnden 12 4 16 (.7.5% ar
kritiska)
Férskola 2 0 2
Grundskola & grundsdrskola 5 2 7
Skolkontoret 5 2 7
Byggnadsnamnden 2 13 lir(iililzfr
Avdelningen for stéd & styrning SBK 1 0 1
Strategiavdelningen 0 2 2
Bygglovsavdelningen 0 5 5
Lantmdteriavdelningen 1 4 5
Planavdelningen 0 2 2
Kommunstyrelsen 36 51 SZr(iztIiinfr
Ledningsstdd 8 11 19
Hdllbar tillvaxt 0 9 9
Ekonomi 3 7 10
Kommunikation & medborgarkontakt 5 2 7
HR-avdelning 5 11 16
IT & digitalisering 8 6 14
Stod & service 7 5 11
Kultur- och fritidsnamnden 3 16 19 (.1.6% ar
kritiska)
Stab KoF 1 2 3
Kultur 0 7 7
Bibliotek 2 1 3
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Idrott 0 4 4
Ungdom 0 2 2
Miljénidmnden 8 5 c::.rsk(rfl;tl//sif)
Administration MF 1 0 1
Livsmedel 2 1 3
Héilsoskydd 2 2 4
Miljéskydd 3 2 5
Renhallningsstyrelsen 2 4 Gkii"jsi;)ir
LRV administration 1 1 2
LRV drift 1 3 4
Servicendimnden 13 14 27 (,4,8% ar
kritiska)
Stab SF 1 2 3
Madltidsservice 2 2 4
Markentreprenad 7 4 11
Lundafastigheter 3 6 9
Tekniska ndamnden 3 9 12 (.2.5% ar
kritiska)
Administrativa avdelningen TF 1 0 1
Gatu- och trafikavdelningen 2 2 4
Park- och naturavdelningen 0 3 3
Projektavdelningen 0 1 1
Mark- och exploateringsavdelningen 0 3 3
Utbildningsnamnden 9 4 11::;@?
Utbildningskansliet 4 3 7
Vuxenutbildning 2 0 2
Gymnasieskola 2 0 2
Grundskoleverksamheten 1 1 2
Vard- och omsorgsndmnden 17 16 c?rg‘k(rsltll’s if)
Gemensam administration VoO 5 2 7
Mpyndighetsfunktion 3 3 6
Hemvard, rehabilitering och service 5 7 12
Boende LSS 2 0 2
Sdrskilt boende fér dldre 2 1 3
Stod & aktivering 0 3 3
Totalt antal ataganden 124 148 272

Tabell 2. Sammanstdllning av kommunens verksamhetsomrdden (generellt férvaltningsorganisationens olika avdelningar),

hur mdnga Gtaganden de olika verksamhetsomrddena har samt hur dessa bedémts (kritiska/icke-kritiska ur

beredskapsperspektiv). Gronmarkering innebdr att det finns minst ett kritiskt Gtagande.
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| och med ndmndernas mycket olika verksamhetsuppdrag har svarighetsgraden for att bedéma den
egna vikten for samhillets skyddsvarden varierat (valfardsnamnder har generellt enklare att bedoma
sin roll fér samhallets skyddsvarden, i och med att man arbetar klientnara). Namnderna ar dock
generellt 6verens om att begreppet "samhallsviktig verksamhet" fortfarande ar svart att forhalla sig
till. Begreppet har foérandrats (och framforallt breddats) under de senaste aren, vilket gor att nastan
all kommunal verksamhet kan raknas som samhallsviktig idag. Flera namnder understryker darfor
vikten av det kommande arbetet med att prioritera inom den samhallsviktiga verksamheten.

Utifran namndernas egna bedémningar gar det dock att, grovt, prioritera kommunens
samhallsviktiga verksamheter utifran tidsperspektiven kort, medelldng och Ildngre sikt. Kort sikt
innebar att avbrott i verksamheten leder till allvarliga samhallsstorningar inom 1-2 dygn. Medelldang
sikt innebar att avbrott i verksamheten leder till allvarliga samhéllsstérningar inom nagra dygn upp
till tva veckor. Ldngre sikt innebér att avbrott i verksamheten leder till allvarliga samhallsstérningar
forst inom nadgon manad.

e Kort sikt: Arbetsmarknads- och socialndmnden, Barn- och skolndmnden, Kommunstyrelsen
(delvis, framforallt beredskap, kritiska IT-funktioner och ekonomiska processer),
Servicenamnden (delvis, framforallt beredskap, vaghallning och maltidsforsorjning), Vard-
och omsorgsnamnden

e Medellang: Kommunstyrelsen (delvis), Renhallningsstyrelsen, Servicenamnden (delvis),
Utbildningsnamnden

e [Ldngre: Byggnadsnamnden, Kultur- och fritidsnamnden, Miljonamnden, Tekniska ndmnden

Bedomning och kategorisering utifran beredskapssektorer och beredskapsomraden

Det ar ocksa mojligt att kategorisera kommunens samhallsviktiga verksamhet utifran den nationella
indelningen i beredskapssektorer och beredskapsomrdaden. Detta sdkerstéller att de ataganden som
kommunen bedémt som kritiska matchar den statliga metodiken och inriktningen.

Skillnaden mellan en beredskapssektor och ett beredskapsomrade ar att det finns utpekade
sektorsansvariga myndigheter fér beredskapssektorerna. Beredskapsomradena har alla berérda
aktorer gemensamt ansvar for — man kan se dem som "bubblare” till att bli egna beredskapssektorer.
Tanken med denna indelning (vilken kallas strukturreformen) ar att Sveriges férvaltningsorganisation
ska efterlikna NATO:s arbetsorganisation.

| tabellen nedan syns tydligt att kommunen bedriver nagon form av verksamhet inom alla
beredskapsomraden och beredskapssektorer. De flesta verksamhetsomraden bedriver dessutom
verksamhet inom flera sektorer/omraden. Detta ar en utmaning, da de statliga
beredskapsmyndigheterna enbart riktar sig mot den egna beredskapssektorn.

Omrade Bedriver ni verksamhet inom... Vilj ja/nej
1. Beredskapssektorer Energiforsorjning? 1 st
(med utpekad
beredskapsansvarig Ansvarig myndighet: Energimyndigheten.
myndighet). Bedém ifall Innefattar produktion av el, distribution av
verksamhet el, produktion och distribution av
(grunduppdrag) bedrivs fiérrvdrme, produktion och distribution av
inom respektive sektor. brdnslen och drivmedel m.m.
49 st
e Jz e Nej
Kommunkontoret
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Omrade Bedriver ni verksamhet inom...

Vilj ja/nej

Finansiella tjanster?

Ansvarig myndighet: Finansinspektionen.
Innefattar betalningsférmedling, tillggng
till kontanter, finansiering och sparande,
centrala betalningssystemet,
vdrdepappershandel; skadereglering och
utbetalning av forsdkringsersdttning m.m.
49 st

| ___WF

1st

. Mej

Elektroniska kommunikationer och post?

Ansvarig myndighet: Post- och

telestyrelsen. Innefattar telefoni (mobil

och fast), internet, radiokommunikation,

distribution av post, produktion och

distribution av dagstidningar, webbaserad

information, nyheter och

samhdllsinformation. 44 st

. s

Gst

. hej

Livsmedelsférsorjning och dricksvatten?

Ansvarig myndighet: Livsmedelsverket.
Innefattar dricksvattens- och
avloppshantering, livsmedelsdistribution,
livsmedelskontroll, livsmedelstillverkning,
madltidsverksamhet, avfallshantering.

42 st

| WE

8 st

. Mej

Halsa, vard och omsorg?

Ansvarig myndighet: Socialstyrelsen.
Innefattar akutsjukvdrd, Iikemedels- och
materielférsérjning, omsorg
funktionshindrade och dldre, primdrvdrd,
psykiatri, tandvdrd, socialtjinst,
smittskydd for djur och ménniskor m.m.
43 st

. Ja

st

I hlej

Raddningstjanst och skydd av
civilbefolkningen?

Ansvarig myndighet: Myndigheten for
samhdllsskydd och beredskap. Innefattar
rdddningstjénstverksamhet, varning och
alarmering (ledningscentraler och
varningar till allménheten), verksamhet
som ska hantera inkvartering, utrymning, 4B st
samt verksamhet som ska hantera/réja

L I Ja
farliga dmnen m.m.

4 st

I Ney
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Omrade

Bedriver ni verksamhet inom... Vilj ja/nej

Ordning och sakerhet? 1st

Ansvarig myndighet: Polismyndigheten.
Innefattar domstolsvésendet,
Gklagarverksamhet, kriminalvdrd,
kustbevakning, polis, tullkontroll,
grdnsskydd och immigrationskontroll,
bevaknings- och sikerhetsverksamhet.

49 st

e Jz e Nej

Transporter? 1 st

Ansvarig myndighet: Trafikverket.
Innefattar flygtransport,
jérnvdgstransport, sjétransport,
vdgtransport, kollektivtrafik m.m.

49 st

N Jz B Nej

Ekonomisk sakerhet? 4t

Ansvarig myndighet: Férsékringskassan.
Innefattar utbetalning av ersdttning
(bistand, pension, socialférsékring m.m.),
ekonomisk trygghet for den enskilda.

46 st

N Jz B Nej

Forsorjning av grunddata? 10 st

Ansvarig myndighet: Skatteverket.

Innefattar verksamhet som ansvarar fér

grunddata om person, féretag,

fastighetsinformation, geografisk

information och positionering och att

denna ska vara tillgénglig for

samhidillsviktiga aktérer oavsett vad som 40 st
hdnder.

N Jz B Nej

2. Ovriga
beredskapsomraden (har
ingen beredskapsansvarig
myndighet). Bedém ifall
verksamhet
(grunduppdrag) bedrivs
inom respektive omrade.

Offentlig forvaltning?

Innefattar lokal ledning, regional ledning, st
nationell ledning, begravningsverksamhet,

diplomatisk och konsuldr verksamhet m.m

39 st

N Jz B Nej

Kommunkontoret
beredskap@Iund.se



Risk- och sarbarhetsanalys 2023-2026
Lunds kommun 20(34)

Omrade Bedriver ni verksamhet inom... Vilj ja/nej

Ovriga stddfunktioner till samhallsviktig
verksamhet (verksamhet som stottar
nagot av ovanstdaende omraden)?

18 st
Stodfunktioner som samhdllsviktig

verksamhet dr sdrskilt beroende av for att 17 st
kunna upprétthdllas pa en acceptabel

niva. Kan dven vara stéd till verksamhet

utanfér kommunens organisation.

B Jz B Nej

Skola och férskola? 6 st

Innefattar férskola, grundskola,

grundsdrskola, fritidsverksamhet,

gymnasieskola och évrig utbildning som

sdkerstdller personalférsérjning till

samhiillsviktig verksamhet. Aven

forskning som syftar till att

forebygga/hantera samhdllsstérningar. 44 st

e Jz e Nej

Cybersdkerhet? 7 st

Innefattar verksamhet for att koordinera
arbetet for att forebygga, upptéicka och
hantera cyberangrepp och andra IT-
incidenter, samt férmedla rad/stéd inom
omrddet m.m.

48 st

B Jz I Ne

Psykologiskt forsvar? 5st

Innefattar verksamhet som syftar till att
vdrna det 6ppna och demokratiska
samhdllet, den fria dsiktsbildningen samt
Sveriges frihet och oberoende genom att
identifiera, analysera, méta och

férebygga otillbérlig
informationspdverkan m.m. 45 st
e Jz e Nej
Migration? st

Innefattar hantering av flyktingstrémmar
inom Sverige och fran andra ldnder.

A7 st

B Jz e hej

Tabell 3. Redovisning av kommunens verksamhetsomrdden, kategoriserat utifrén de nationella beredskapssektorerna och
beredskapsomrddena. Kategorin "Ovriga stédfunktioner till samhdllsviktig verksamhet" innefattar framfér allt internt stéd
inom den egna ndmnden, liksom kommunstyrelsens och servicenédmndens stéd till 6vriga némnder.
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5.2 Kommunens kritiska beroenden

Nedan redovisas de beroenden som kommunens 39 samhallsviktiga verksamheter har angett.
Sammanlagt har 24 unika beroenden identifierats.

Notera att beroendena analysers utifran perspektivet att det inte finns nagon backup idag (dven om
sa ar fallet). Det ar forst i sista steget av analysen, nar verksamheterna ska ta stéllning till sin
hanteringsformaga, som de far ta hansyn till de rutiner och l6sningar som finns pa plats idag.

Resultat

Totalt har 322 beroendeanalyser genomférts, och i stort sett alla beroenden bedéms som mer eller
mindre kritiska for att uppratthalla samhallsviktig verksamhet (se sammanstéllning pa sidan 23).

12 16

Sannolikhet att ett avbrott uppstar

Konsekvens av riskhandelser

@Mycket hég risk@Hég risk " Medelhdg risk@Lég risk Totalt: 322

| Myckethégrisk | Sannolikhet att ett avbrott Konsekvens av riskhandelser
[ Hogrisk | Uppatar
4 Sannolikt (Avbrott kommer sannolikt =~ Mycket allvarlig/Katastrofal (Avbrott
att intraffa och kan intraffa ofta) far i princip inte intraffa eftersom
konsekvensen for verksamheten ar
mycket stor)
3 Mojligt (Avbrott kan sannolikt Allvarlig/Kannbar (Avbrott uppfattas
intraffa, men bara ibland) som mycket besvarande for

verksamheten, konsekvensen for
verksamheten ar relativt stor)
2 Mindre sannolikt (Avbrott skulle Lindrig (Avbrott uppfattas som
kunna intraffa vid nagot tillfalle) stérande men hanterbart for
verksamheten, och mindre
konsekvenser kan uppsta)
1 Osannolikt (Avbrott skulle endast Férsumbar (Avbrottet ar i princip
kunna intraffa vid exceptionella obetydligt fér verksamheten)
forhallanden)

Illustration 2. Riskmatris som redovisar alla enskilda bedémningar av verksamheternas beroenden. Beroendena (se tabell
nedan) férekommer olika ofta hos verksamheterna, men sammanlagt har 322 beroendeanalyser gjorts.
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Samtliga verksamheter ar kritiskt beroende av El, IT-system/Ndtverksuppkoppling, Hdardvara
(telefoner, datorer m.m.) och Personal/Nyckelfunktioner. Utforarverksamheter dr dessutom generellt
kritiskt beroende av Lokal, Livsmedel, Vatten och Fordon/Drivmedel. De flesta verksamhetsomraden
anger dock en 6verlag god hanteringsformaga vid avbrott i sina kritiska beroende (undantaget
Drivmedel, IT-system, Hardvara och Vatten), i alla fall vid kortare bortfall. Langre bortfall 4r — av
forstaeliga skal — svarare att hantera, och det finns dessutom en diskrepans mellan
verksamhetsomradenas bedomning av den egna hanteringsférmagan och hur vil man kan redogora
for langsiktiga alternativldsningar. Det saknas till exempel systematiska kontinuitetsplaneringar for
de allra flesta beroenden, dven dar man anger att hanteringsférmagan vid bortfall &r god.

Personal/Nyckelfunktioner anges som det mest kritiska beroendet, sarskilt ifall andra beroenden
faller bort. Sannolikheten for ett betydande personalbortfall anses dock inte sarskilt stor, men
samtliga ndmnder ar 6verens om att risken for stora personalbortfall tas pa storre allvar sedan covid
19-pandemin. Formagan att hantera storre personalbortfall ar dock relativt god, just tack vare den
personalplanering och uppgiftsprioritering som gjordes under pandemin.

En utmaning kopplat till beroendet Personal, men kanske annu mer kopplat till beroendet
Nyckelfunktioner, ar de rekryteringssvarigheter som redan idag finns inom flera kritiska
yrkeskategorier (till exempel erfarna socialsekreterare, sjukskoterskor och legitimerade larare). Men
dven yrkeskategorier med lagre utbildningskrav, som till exempel underskoéterskor, barnskotare,
lokalvardare och assistenter, ar en utmaning att rekrytera och behalla, nagot som resulterar i hogre
personalomsattning och att vardefull kunskap om verksamheten forsvinner. Denna utmaning ar inte
unik for Lunds kommun, men utgor fortfarande en sarbarhet i kommunens beredskapsarbete.

Det kan vara vart att notera att beroendet El analyserades under perioden da det radde risk for
elbrist och manuell férbrukningsfrankoppling (MFK) i Sverige, vilket kan ha paverkat namndernas
slutsatser. De flesta namnder bedémer el som kritiskt eller avgérande for att uppratthalla
samhallsviktig verksamhet, men samtidigt anser en majoritet av namnderna att man har en god
formaga att kunna hanterai alla fall kortare elbortfall. Bortfall hanteras generellt genom en 6vergang
till manuella rutiner och genom strikta prioriteringar av basuppdraget. Verksamhetsomraden som
inte ar platsberoende kommer uppmana personalen att ta sig till lokaler med fungerande
elforsorjning (till exempel kommunens lokaler med reservkraft). Ett undantag ar skolndmnderna, som
anser att alla former av elbortfall ar generellt svarhanterliga och nagot som troligtvis leder till att
verksamheten behover stdnga.

Flera namnder understryker dock att man nastan ar mer orolig for det arbete/de konsekvenser som
uppstar nar elen val kommer tillbaka, an for den period som elen ar férsvunnen. Man lyfter ocksa
farhagor kring de sekundareffekter som ett elavbrott far (till exempel att internet och telefoni slutar
fungera, att det inte kommer ga att tanka sina fordon samt att betalningsvasendet lagger ner).

Vid langre elbortfall rdknar namnderna med att kommunstyrelsen (kommunkontoret) l6ser de
utmaningar som uppstar; dels genom den centrala krisledningen och de resurser som finns dar, och
dels genom att ha arbetat forebyggande med reservkraftsfragan. Man reflekterar generellt inte sa
mycket éver den egna hanteringsférmagan under langre elbortfall.

Det finns ytterligare ett antal beroenden dar namndernas egen hanteringsférmaga ar begransad.
Aven i dessa fall dnskar man att det kommundvergripande arbetet systematiseras och eventuellt
intensifieras, bade i form av kommungemensamma insatser och en kommungemensam inriktning.
De beroenden som berors ar: IT-system, Fordon/drivmedel (kommunens fordonsflotta bestar till 70%
bestar av naturgasbilar - ett drivmedel som inte kan lagras och som kommer bli svarare att fa tag pa
kommande ar), Hdrdvara (framforallt barbara datorer och mobiltelefoner), Lokal (for
"platsberoende” verksamheter), Livsmedel/Vatten och Telefoni.

Intern/extern beroendeanalys
En styrka i Lunds kommun &r att radigheten over flera kritiska beroenden finns i ndmnderna, inom
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kommunkoncernen eller i de forbund som kommunen ar medlem i. Inom kommunens organisation
ansvarar till exempel kommunstyrelsen fér kommunens finanser liksom for inkdp av hardvara och for
de kritiska IT-system som namnderna inte sjalva driftar/forvaltar, och servicendmnden ansvarar for
nastan all maltidsforsérjning (beroendet Livsmedel), nagot som ar kritiskt for valfardsnamnderna.
Servicendamnden ansvarar dven for majoriteten av kommunens verksamhetslokaler, liksom for
kommunens fordonsflotta.

Det finns dock ett antal fristaende aktorer (“Externa utférare”) som bedriver samhéllsviktig
verksamhet pa uppdrag av kommunen. Bland annat finns bade fristaende férskolor och skolor,
privata specialistutférare inom infrastruktur/vaghallning, liksom privata utférare av hemvard och
sarskilda boenden. Berérda namnder ar kritiskt beroende av dessa externa utférare, men man anger
samtidigt att man har en relativt god férmaga att kunna overta de fristdende aktérernas uppdrag (till
exempel ta emot brukare eller s6ka upp specialistkompetens inom egna natverk) om ifall aktorerna
skulle ga i konkurs. Undantaget ar skolverksamheterna, dar man understryker svarigheten i att pa
kort tid behdva placera manga barn och unga i kommunens enheter.

Det finns dven ett antal beroenden (vilka i manga fall ar sekundarberoenden) som kommunen har
mycket begransad eller ingen radighet 6ver. Bland dessa ar framforallt Finansiella tjénster, Telefoni,
Ndtverksuppkoppling, produktion av El, Drivmedel och Infrastruktur/transporter kritiska.
Hanteringsformagan vid bortfall i dessa externa beroenden ar dessutom generellt bristfallig.

Antal
verksam- Sekundara LS Sannolikhet att  Konsekvensvid  Hanteringsférmaga
Beroendets namn acceptabla . R .
heter som beroenden N avbrott uppstar  avbrott vid bortfall idag
avbrottstid
analyserat
Anliggning/objekt (ej
verksamhetslokal)
Serverhallar, 3 24h Mojligt Allvarligt God férmaga
anlédggningar inom gata,
trafik och renhdlining
Drivmedel .
Mindre Mycket e a8
Frdmst HVO, el och 3 El 72h sannolikt allvarligt Bristfallig form3ga
naturgas (CNG)
El [ i
39 24h M&jligt Mycket  God med yvissa
allvarligt brister
Externa utforare
Externa placeringar.
Fristdende . . .
skolverksamheter. 10 24h Mmdre. MYCkEt Gc?d med vissa
. . sannolikt allvarligt brister
Drivmedelsleverantér,
transporttjénster. Drift
av gator m.m. Hemvadrd,
SdBo, LSS-boenden
Fi iella tjanst El . .
inansiefla tjanster 6 72h Osannolikt MYCkEt Bristfallig formaga
IT-system allvarligt
Fordon
Drivmedel Mindre God med vissa
. . 15 48h . i .
Elbilar, naturgasbilar och El sannolikt Allvarligt brister
HVO-fordon
Kommunkontoret
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L] Beroendets
verksam- Sekundara Sannolikhet att  Konsekvensvid  Hanteringsférmaga
Beroendets namn acceptabla . X .
heter som beroenden . avbrott uppstar  avbrott vid bortfall idag
avbrottstid
analyserat
Hardvara (datorer,
telefoner, annan teknisk 39 2ah Mindre . Mycket Bristfallie forma
. . ristfallig formaga
utrustning) sannolikt allvarligt & g

Information, fran andra

Transport av mdltider, 25 48h Mmdrg Allvarligt ng med vissa
o paen . sannolikt brister
férdtjdnst, skolskjuts,
personuppgifter
It::f:t:::::‘ o 7 Ford 24h Mindre Allvarli God med vissa
P ordon sannolikt varligt brister
IT-system El
Hardvara
All ksamhetskritisk
a verksamhetskritiska (datorer, 48h Mojligt Allvarligt Bristfallig formaga
IT-system 39 telefoner,
m.m)
Natverk
Kemikalier Mindre .
1 48h . Allvarligt
_ . sannolikt
Rengdringskemikalier
Kollektivtrafik
Anstdllda ska kunna ta 4 1-3 vecka Mindre . God med vissa
sig till och runt i jobbet. sannolikt Férsumbart brister
Madlgrupper ska kunna ta
sig till verksamheten.
Larm/Bevakning
El .
Inbrottslarm, brandlarm, 7 Externa 48h Moijligt Allvarligt E:i)gtz:ed vissa
trygghetslarm, utforare
bevakningsbolag
Livsmedel .
11 Vatten 24h Osannolikt I N:YCtkEt Bristfallig formaga
Ej vatten (se nedan) allvarlig
Lokal El
Néatverks-
Verksamhetslokaler som upp- Mindre . God med vissa
. . 48h . Allvarligt .
férskolor, skolor, 22 koppling sannolikt brister
boenden, kék, garage, Vatten
ledningsplatser, bibliotek Varme
Likemedel Mindre . Mycket o
8 <8h A ! God férmaga
sannolikt allvarligt
Nyckelfunktioner
(specifik kompetens)
Tjénster som kréiver 29 48h Moijligt Mycket God med vissa

specifik utbildning/ allvarligt brister

kompetens, gdr ej att
ldra upp ndgon direkt
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L] Beroendets
verksam- Sekundara Sannolikhet att  Konsekvensvid  Hanteringsférmaga
Beroendets namn acceptabla . X .
heter som beroenden . avbrott uppstar  avbrott vid bortfall idag
avbrottstid
analyserat
Natverksuppkoppling
1 El Moijligt . MYCkEt Bristfallig formaga
allvarligt
Personal . .
39 24h Osannolikt Mycket  God med vissa
allvarligt brister
Specifika verktyg
(fysiska)
i God med vi
, ) 6 48h Méjligt Mindre od medvissa
Testutrustning (ex for allvarligt brister
smittspdrning),
arbetsverktyg, liftar
Telefoni EI.,
Hardvara . .
Mindre . God med vissa
. (datorer, 48h . Allvarligt .
Kommunen anvénder 28 sannolikt brister
telefoner,
Telenor
m.m)
Vv
atten Mindre . Mycket e e
8 <8h . k Bristfallig formaga
sannolikt allvarligt
Va Kyl . P
arme/Kyla . ’ <h Mindre [ Mycket Mycket bristfallig
sannolikt allvarligt formaga
Ovriga
kommunikationsmedel Mindre
3 El 24h sannolikt Allvarligt Bristfallig formaga

RAKEL och liknande
radiokom

Tabell 4. Lista med kommunens 24 unika beroenden, samt genomsnittlig sannolikhets- och konsekvensbedémning fér
respektive beroende. Det framgdr dven hur manga samhdllsviktiga verksamhetsomrdden som analyserat respektive
beroende.

5.3 Identifierade och analyserade riskhandelser

Syftet med den har delen i RSA-analysen ar att utifran omvarldslaget, det geografiska omradets
forutsattningar liksom namndernas bedémningar av den egna verksamheten (avsnitt 5.1 och 5.2 i
denna rapport) utforma sarskilt komplexa scenarier (sa kallade extraordindra hédndelser) som
kommunen behoéver fordjupa sin analys kring.

Kommunkontoret har tagit fram tva riskscenarier till arets RSA: vattenavbrott och pa eskalerande
social oro. Scenarierna togs fram sensommaren ar 2022. Rapporten redovisar dven tva IT-
bortfallsscenarier som alla forvaltningar analyserade under varen ar 2022 som en del i en IT-
sakerhetsinventering. Scenarierna finns att lsa i sin helhet i tabellen sist i detta avsnitt.

Ovriga scenarier som dverviagdes men som kommer férdjupas pa andra sitt &n genom RSA:n, ar:
Extremvdder vdrmebdlja/skyfall/storm, Stérre olycka pd Lund C som dven pdverkar ndromrddet,
Utrymning/inkvartering ESS beredskapszon, Cyberattack som ldser kommunens domdn, samt
Omfattande elbortfall i stora delar av Lunds kommun.
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Resultat

Namnderna anser att man har en generellt god formaga att hantera samtliga scenarier, oberoende
av konsekvensniva for de egna verksamhetsomradena. En majoritet av namnderna pekar pa
kommunstyrelsen som en avgdrande aktor i den egna hanteringen, och att den centrala
krisledningen behover satta riktning for kommunens 6vergripande arbete. Det var dock fa namnder
som fordjupade sin konsekvensbeddomning och hur man rent praktiskt planerar att uppréatthalla sin
samhallsviktiga verksamhet vid de olika scenarierna.

Ingen namnd valde att ta fram egna scenarion, utan de centrala scenarierna ansags tillrackliga.

IT-scenarierna (bortfall av Internet och bortfall av kommunens kritiska IT-system): Dessa scenarier
beddms ge storst negativ konsekvens pa kort sikt. Ndmnderna har svart att hantera stérningar i flera
kritiska IT-system samtidigt, da det kraver flera manuella rutiner parallellt. Namnderna anger dven en
oro 6ver det mer- och efterarbete som skapas nar manuella rutiner maste anvandas, och att den
Okade arbetsbérdan ibland gloms bort. | de har scenarierna hanvisar ndmnderna aterkommande till
kommunstyrelsens samordnande roll, bade proaktivt och reaktivt.

Vattenbortfall efter vattenlacka: Scenariot skapar mycket oro hos de verksamheter som drabbas
eftersom man &r osdker pa om det kommer finnas tillrdckligt med nédvatten (samt var/hur
nodvattnet kommer distribueras). Sarskilt barn- och skolndmnden anser att det ar svart att halla
verksamheten 6ppen vid totalt vattenavbrott. Flera namnder skriver att scenariot kan hanteras, men
att det kommer krava en 6kad arbetsinsats fran personalen, vilket ibland gldms bort. Nagra
reflekterar 6ver att kommunen varit med om ett liknande scenario, ndr man under flera veckor i
borjan pa ar 2017 var tvungen att koka dricksvattnet. Denna hdndelse hanterades dock bra, dven om
man framgent dnskar att kommunkontoret mer aktivt samordnar den interna
informationen/kommunikationen vid sddana handelser.

Eskalerande oro: Av alla scenarier bedoms detta scenario som mest lindrigt och osannolikt, sarskilt
pa kort sikt. Flera namnder lyfter erfarenheterna fran covid 19-pandemin och hur man arbetade
framgangsrikt i samverkan med fackforbunden. Namnderna understryker dock att dven om scenariot
kdnns osannolikt, ar det viktigt att ta medarbetarnas oro pa allvar och att tidigt reagera pa signaler
om att nagot ar fel i arbetsplatskulturen och arbetsmiljon. Den konsekvens man ser mest allvarligt pa
ar fértroendekris; om kommunen misslyckas med att hantera den eskalerande oron kan det f§
konsekvenser langt in i framtiden och forsvara rekrytering av kritisk personal.
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aMycket hég riskaMedeIhég risk ~ Hog risk Totalt: 4

Sannolikhet

4 Sannolik (Den odnskade handelsen

Medelhog risk
- kommer sannolikt att intraffa och
kan intréffa ofta)

3 Mojlig (Den o6nskade handelsen
kan sannolikt intraffa men bara
ibland)

2 Mindre sannolik (Den odnskade
handelsen skulle kunna intraffa vid
nagot tillfalle)

1 Osannolik (Den odnskade
handelsen skulle endast kunna
intraffa vid exceptionella
forhallanden)

Sammantaget konsekvensvarde

Mycket allvarlig/Katastrofal
(Handelsen far i princip inte intraffa
eftersom konsekvensen for
verksamheten kan vara mycket
stor)

Allvarlig (Handelsen uppfattas som
besvarande for verksamheten,
konsekvensen for verksamheten
stor)

Lindrig (Handelsen uppfattas som
stérande, men hanterbar, for
verksamheten, och mindre
konsekvenser kan uppsta)
Forsumbar (Handelsen ar i princip
obetydlig for verksamheten)

Riskscenario 1

Bortfall i kommunens IT-system

En torsdagsmorgon far era anvandare problem med att ansluta till organisationens natverk. Samtalen om liknande problem

strommar in. Det vanligaste problemet ar att anvdandarkonton inte fungerar och att natverket ar langsamt. Spridningen
inom organisationen ar lavinartad. Orsaken till problemet ar oklar. Mojligen kan det vara en 6verbelastningsattack eller

virusangrepp. Det blir omajligt att komma at natverket. Detta medfér att alla interna system som férvaltningen anvander
blir obrukbara. Daremot funkar internet utanfér organisationen och det gar exempelvis att ringa med privata telefoner och

anvdnda privata datorer eller plattor.

Sannolikhet att Genomsnittlig konsekvens pa Hur vl kan verksamheten hantera scenariot idag?

scenariot sker verksamheterna (genomsnitt)

Konsekvens pa manniska (malgrupper)

Allvarlig

Konsekvens pa verksamhetens funktionalitet

Allvarlig

Konsekvens pa egendom

Mojlig Kan hanteras till stor del

Forsumbar

Konsekvens pa fortroende

Allvarlig

Konsekvens pa ekonomi

Forsumbar

Riskscenario 2

Bortfall av Internet

En tisdagsmorgon far era anvandare problem med att koppla upp sig och logga in. Fler och fler medarbetare upplever
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problem och kommer inte at viktiga verksamhetssystem. Snabbt upptécks det att problemet inte ar begransat till lunds
kommun utan ar ett nationellt problem och ar effekterna av en attack mot Sverige och landets digitala infrastruktur. Detta
innebdr att, utéver de resurser som anvands pa lunds kommun, kommer man inte kunna anvanda internet pa privata
enheter som mobiler, datorer och plattor.

Sannolikhet att Genomsnittlig konsekvens pa Hur val kan verksamheten hantera scenariot idag?
scenariot sker verksamheterna (genomsnitt)

Konsekvens pa manniska (malgrupper)

Allvarlig

Konsekvens pa verksamhetens funktionalitet
. Mycket allvarlig
Konsekvens pa egendom

Moijlig Kan hanteras till stor del
Férsumbar

Konsekvens pa fortroende

Allvarlig

Konsekvens pa ekonomi

Mindre allvarlig

Riskscenario 3

Vattenbortfall efter stor vattenldcka

En mandag eftermiddag i maj leder ett underhallsarbete till att en huvudledning utanfor Ringsjoverket gar sonder och att all
vattendistribution omedelbart maste stdngas av. Drabbade omraden ar Lund, Stangby, Flyingeby och S6dra Sandby — ett
omrade med ca 100 000 invanare. Kommunen och VA Syd bérjar omedelbart stélla ut nédvattentankar. Nédvattnet syftar i
forsta hand till hushallsanvandning for dryck och tillagning av mat, samt for grundlaggande hygien. Under det forsta dygnet
galler 4 liter nodvatten per person, fran dygn tva galler 10 liter nédvatten per person. Nédvattentankarna placeras pa
strategiska platser, nara kritisk kommunal verksamhet. Malet ar att ingen ska ha langre dn 500 meter till en nddvattentank.
Prognosen ar att vattenproduktionen ska vara igang igen inom 3-4 dygn. Darefter kommer man behdva koka vatten som ska
anvandas for dryck och matlagning under ytterligare 5-7 dagar.

Sannolikhet att Genomsnittlig konsekvens pa Hur val kan verksamheten hantera scenariot idag?
scenariot sker verksamheterna (genomsnitt)

Konsekvens pa manniska (malgrupper)

Forsumbar

Konsekvens pa verksamhetens funktionalitet

Allvarlig

Konsekvens pa egendom
Mindre sannolik Kan hanteras till stor del
Forsumbar

Konsekvens pa fortroende

Forsumbar

Konsekvens pa ekonomi

Forsumbar

Riskscenario 4

Eskalerande oro och ilska hos medarbetare till foljd av inflation

Som en f6ljd av pandemin och Rysslands invasion av Ukraina skenar inflationen i manga av varldens lander, inklusive
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Sverige. Manniskor i allménhet kdnner sig uppgivna och arga, sarskilt efter en vinter dar elpriserna stigit till den hogsta
nivan nagonsin. Man letar syndabockar, och spontandemonstrationer bérjar uppsta utanfér Regeringskansliet i Stockholm.
Lunds kommun marker ocksa av de skenande kostnaderna, och den politiska ledningen beslutar om sparkrav enligt
"hyvlingsmetoden” (kostnadseffektiviseringar inom alla verksamheter). Besluten mots med vemod och oro, och det blir inte
battre av att den pagaende I6neférhandlingen mellan fack och arbetsgivare last sig. Slutligen meddelas det dystra beskedet:
arets |6nedkning landar pa ynka 0,5%, vilket innebar att alla anstdllda kommer fa ut mindre i manaden an tidigare (eftersom
inflationen ar sa pass mycket hogre). Pa flera av kommunens arbetsplatser bryter medarbetare spontant ihop, och manga
uttrycker oro 6ver hur de ska kunna fa ihop sina manadskostnader. Samtidigt borjar det spridas rykten om att ledningen
favoriserar vissa anstdllda och att dessa fatt battre [6neférmaner. Brak utbryter mellan kollegor, och mellan chefer och
anstéllda. Facken hotar med atgarder ifall inte kommunen gér mer for att stotta alla sina anstéllda i dessa svara tider.
Arbetsmoralen sjunker drastiskt till foljd av den daliga stamningen, och manga borjar leta efter nya jobb. Ni far héra att en
forsta stor manifestation mot inflationens orattvisor kommer att anordnas nasta mandag lunch, och manga anstallda i
Lunds kommun flaggar for att de kommer delta pa denna manifestation - oavsett om de jobbar eller ej. Intresset f6r
liknande manifestationer véxer, och nagra kollegor bérjar planera for att sjdlva genomféra nagot liknande.

Sannolikhet att Genomsnittlig konsekvens pa Hur val kan verksamheten hantera scenariot idag?
scenariot sker verksamheterna (genomsnitt)

Konsekvens pa manniska (malgrupper)

Allvarlig

Konsekvens pa verksamhetens funktionalitet
Allvarlig

Konsekvens pa egendom

Mindre sannolik Kan hanteras till stor del
Forsumbar

Konsekvens pa fortroende

Allvarlig

Konsekvens pa ekonomi

Forsumbar

Tabell 5. Sammanstdllning av némndernas risk- och konsekvensbedémning av drets fyra sdrskilt komplexa riskscenarier.

5.4 Atgarder for att stirka kommunens beredskap

Ett av de framsta syftena med RSA &r att ta fram en atgardsplan som — ytterst — dkar
kommunens robusthet. Atgarderna aterfinns pa ndgon av tre organisatoriska nivaer:

1. Atgarden berér bara den egna namnden (hanteras i namndens RSA, forvaltningen ansvarar
sjalv for genomférandet)

2. Atgirden beror den egna namnden (namnden &r huvudansvarig) men kraver samverkan med
extern aktor (hanteras i namndens RSA, forvaltningen ansvarar for samverkan med externa
aktoérer, kommunkontoret ar behjalpliga utifran behov)

3. Atgarden beror stora delar av kommunens verksamheter (hanteras i den
kommunovergripande RSA:n och identifieras efter sammanstallning av ndmndernas analyser
och atgardslistor)

Atgirderna ska foljas upp arligen (i februari), och namnden ansvarar sjalv fér att genomfora sina
atgarder pa adekvat sétt.

5.4.1 Namndernas atgarder

| tabellen nedan redovisas en sammanstéllning av namndernas atgarder. Notera att atgarderna kan
vara olika omfattande, liksom att flera verksamhetsomraden i en ndmnd kan ha samma atgard.

Det 6vergripande temat for atgarderna ar forsorjningsberedskap och kontinuitetsplanering. Det finns
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behov av att ta fram egna planer och prioriteringslistor, men man 6nskar ocksa hjalp (fran
kommunstyrelsen) med formagehodjande atgarder kopplat till de mest komplexa beroendena. Nastan
alla ndmnder har dven atgarder som galler inkop av egna "krislador" (lador med grundlaggande
ndédmaterial som till exempel vevradio, ficklampor och forsta hjalpen-kit) och andra konkreta saker.

Samtliga nédmnder har dven identifierat nagon atgard som beror den egna krisledningsformagan, till
exempel att man ska implementera rutiner for inkallning till krisledningsorganisationen, ta fram
krisparmar eller éva sin krisledning. Aven har 6nskar man att kommunstyrelsen stéttar med mallar
och utbildningsmaterial.

Notera att kommunstyrelsens atgarder inte innefattar de kommundvergripande atgéarderna (som
redovisas i avsnitt 5.4.2), aven fast kommunstyrelsen ansvarar fér att samordna dessa.

Namnd Antal atgéarder Kommentar

Stort fokus pa att ta fram egna rutiner kring krisledning
31 och kontinuitetsplanering for flera beroenden. Aven se
Over intern och extern samverkan.

Arbetsmarknads- och
socialndmnden

Fokus pa kontinuitetsplanering allmant, men dven mer
Barn- och skolndmnden 12 specifika atgarder for att kunna hantera langre elbortfall
och vattenbortfall. Vill dva mer.

Fokus pa krisledning, 6vning och implementering av

a 11 "

Byggnadsnamnden stabsmetodik. Aven kontinuitetsplanering.
Fokus pa flera olika atgarder for att hoja
kommunkontorets egen ldgstaniva kopplat till

Kommunstyrelsen 14 kontinuitetsarbete, krisledningsarbete och
sakerhetsskyddsarbete.

. . Fokus pa kontinuitetsplanering kopplat till IT och

Kultur- och fritidsndmnden 3 usp nuitetsp ing kopplat

information.

Fokus pa att ta fram prioriteringar dver arbetsuppgifter,
Miljonamnden 16 samt kontinuitetsplanering kopplat till detta och de
verktyg som anvands.

Fokus pa att prioritera avfallshamtning utifran bortfall i

allni 14 o . .
Renhallningsstyrelsen olika typer av beroenden och utifran olika scenarier.

Stort fokus pa kontinuitetsplanering for flera olika
beroenden, liksom fokus pa krisledning och att kunna kalla

Servicenamnden 34 in och starta upp krisledningsarbete och att kunna
prioritera verksamhet. Vill dven ta fram en egen 6vnings-
och utbildningsplan.

Fokus pa kontinuitetsplanering vid framforallt bortfall i

Tekniska namnden 6 elektroniska kommunikationer.
Fokus pa att ta fram forvaltningsspecifika scenarion som
Utbildningsnamnden 5 kan hjalpa till att férdjupa analysarbetet kopplat till
beroenden.
vard- och Fokus pa kontan|tetsp!aner|ng i de mest k.I’ItISka
. 14 beroendena (ex IT, el, livsmedel, vatten), liksom
omsorgsnamnden . ; ;
evakueringsplanering kopplat till boenden.
Totalt antal atgarder 160

5.4.2 Kommunovergripande atgarder

De kommunovergripande atgarderna syftar till att hantera behov som finns i stora delar av
kommunens organisation. Kommunstyrelsen ansvarar for de kommundévergripande atgarderna, men
med hjalp fran berérda namnder.
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Namn pa atgard Kort beskrivning Status Prioritet
Metodstod for Finns ett behov av mallar och en enkel metod for att ta fram Hog
kontinuitetsplanering pa kontinuitetsplaner pa verksamhetsniva (och lagre). Stodet ska Planerad
verksamhetsniva baseras pa MSB:s nationella metodik och kunna anvandas fér alla

typer av beroenden.
Mall for kontinuitetsplan Som en niva mellan forsorjningsberedskapen Hog
pa forvaltningsniva (kommunovergripande niva) och verksamheternas Planerad

kontinuitetsplaner ska férvaltningarna ta fram kontinuitetsplaner

pa forvaltningsniva, vilka sammanfattar férvaltningsgemensam

hantering av beroendet.
Starta upp arbetet med Kommunen behover starta upp sitt totalforsvarsarbete nu nar Hog
Plan fér hojd beredskap RSA:n dr klar. Totalférsvarsarbete ar mycket omfattande och Planerad

kommer ta tid, men en férsta planering kommer tas fram hosten

2023. Aktiviteter man kommer borja titta pa ar ex stod for att

tolka fullmaktslagar, personalférsorjning under héjd beredskap

och beslutsmandat/delegationer under hela hotskalan.
Rusta upp kommunens Kommunen behover ta ett helhetsgrepp kring sina SOS-platser: Hog
SOS-platser (platser for - Krisledningsplatser (sakra platser for kommunens krisledningar Pagdende
samverkan och stéd) att bedriva ledning ifran)

- Trygghetspunkter (platser for stéd, hjédlp och varme)

- Informationspunkter (platser for att ge och fa information)

- Uppsamlingsplatser (storre platser for stod och hjalp m.m.)
Plan for Det behdver tas fram en plan for alternativkommunikation vid Hog
alternativkommunikation avbrott i de ordinarie kommunikationskanalerna. Pagaende
Implementera en Beroendena el, verksamhetslokaler, livsmedel, lokaler, IT-system, Hog
kommunévergripande telefoni och personal behdver lyftas till den kommunévergripande  P3gdende
forsérjningsberedskap for nivan. Arbetet gors inom ramen fér kommunens
de mest kritiska forsorjningsberedskapsprojekt, och fokuserar pa att rusta upp sa

. . kallade strategiska enheter (sarskilt viktiga verksamhetslokaler).

beroendena (Riktlinjer for Ett forsta steg ar att ta fram riktlinjer for forsérjningsberedskap,
forsorjningsberedskap) vilka ska ligga till grund for det fortsatta arbetet.
Inkludera civil beredskap Hog
som uppfoljningsomrade i Planerad
Arsanalys
Metod for att prioritera Vi behover ta fram en metod for att kunna prioritera inom var Medel
samhillsviktig verksamhet samhallsviktiga verksamhet, dven ur ett totalforsvarsperspektiv. Planerad

Arbetet bor dock avvakta den nya beredskapslagstiftningen (mars

2024).
Stod i Det finns ett 6nskemal om mer allmant stod i Medel
sikerhetsskyddsarbetet sékerhetsskyddsarbetet fér de verksamheter som tréffas av Pagdende

sakerhetsskyddslagen. Kan handla om mallar for ex sekretessavtal

och checklistor for sakerhetsprévning.
Sarskilt stod i Finns en stor efterfragan pa mer (grundlaggande) stod for att gora Medel
verksamheternas IT- verksamheternas IT-system mer robusta. Kommunkontoret har Pagaende
sikerhetsarbete dock paborjat ett arbete kring detta.
Lansering av kommunens Kommunens beredskapssamordnare har tagit fram en ny, Medel
nya stabsmetodik (inkl uppdaterad stabsmetodik som féljer kommunens Planerad
implementering av nytt beredskapsprocess. Metodiken behdver implementeras,
. . tillsammans med det nya inkallningssystem som forvaltningarna
inkallningssystem) N i K . . i N

ska anvanda for att aktivera sina krisledningsorganisationer.
Klargora ansvarsférdelning  Kommunstyrelsen har det dvergripande samordningsansvaret fér Medel
inom civil beredskap: kommunens arbete med civil beredskap. Samtidigt har respektive Pagdende
namnd (férvaltning) och namnd ansvar for att den egna verksamheten kan fortsatta
kommunstyrelsen fungera pa en acceptabel niva oavsett vad som hander. Men vad

ar egentligen kommunstyrelsens roll i arbetet med civil
(kommunkontoret) beredskap, och vilka krav kan stéllas pa namnderna?

Forhoppningsvis kan ansvarsfordelningen klargoras i och med nya

Program for sikerhet och beredskap.
Stdd i upphandling av Det efterfragas centralt stéd vid upphandling av varor Medel
kritiska varor (resurser/beroenden) som anses kritiska. Ett sddant stéd finns till Pagdende
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Namn pa atgard Kort beskrivning Status Prioritet
viss del idag, men det behover forbattras och implementeras i

upphandlingsprocessen.
Utveckla rutin/process for | och med det férsamrade sdkerhetslaget behdver kommunen, Medel
mer systematisk invirlds- och i synnerhet kommunkontoret, utreda hur vi battre kan ”lagga Planerad
och omvirldsbevakning pussel” inom var kommunala organisation. Detta pussellaggande

maste dessutom kopplas till det som hander runt omkring oss.
Grazonsscenario till Finns ett 6nskemal fran forvaltningarna om ett enkelt Lag
férvaltningarna ovningsunderlag som beror grazon och 6vergangen till nivan Planerad

skarpt beredskap. Ett scenario med instruktioner och

diskussionsfragor behover darfor tas fram.
Ta fram scenariobilagor fér  Scenariobilagor &r checklistor for sérskilt komplexa scenarier som =g Lag
sarskilt komplexa risker komplette.rar kommunens kr“isledningsplaner, ex omfattande pabériad

elbortfall i kommunen och vaderrelaterade extremhandelser.
Stérre 6vning med flera Finns ett 6nskemal fran flera forvaltningar om en stérre, — Ej Lag
involverade forvaltningar kommungenomgripande 6vning som samordnas av pabériad

nagon gang under
mandatperioden

kommunkontoret. Ovningar tar dock l&ng tid att planera och
kraver mycket resurser, men forhoppningsvis ska nagon form av
storre 6vning kunna genomféras under mandatperioden (nar
metodik och inkallningssystem &r implementerade).
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6 Avslutande diskussion

Det finns fa analyser som gar igenom och bedémer all kommunal verksamhet pa samma
systematiska satt som en risk- och sarbarhetsanalys. Trots det skrapar RSA:n bara pa ytan, och ju fler
fragor som stélls om verksamheterna, desto fler risker, sarbarheter och atgardsbehov dyker upp.

Arets analys har framforallt tydliggjort att kommunens interna beredskapsformaga spretar och att
det finns en dissonans mellan verksamheternas upplevda férmaga att hantera avbrott i de kritiska
beroendena kontra deras faktiska formaga att hantera avbrott. Dissonansen belyser dock hur viktigt
det &r att arbetet med forsorjnings- och kontinuitetsférmaga férdjupas. Det bér dock noteras att ett
formagehdjande arbete kopplat till de stora, kritiska beroendena redan har pabérjats som en féljd av
det “beredskapspaket” som kommunfullmaktige beslutade om hosten 2022.

Analysen, och i synnerhet de diskussioner som legat till grund for analysen, synliggor daven de
oklarheter som finns kopplat till ansvarsférdelning. Vad innebér egentligen kommunstyrelsens
samordnande och ledande roll i beredskapsfragorna, och vilka krav kan stéllas pa ndmnderna (utéver
det nagot abstrakta "ni ska uppratthalla er kritiska verksamhet oavsett vad som hdander")? Fragans
aktualitet kommer dessutom vdxa nar kommunen nu ska accelerera sitt totalforsvarsarbete, dar varje
namnd kommer behdva gora en kulturforandring kopplat till kraven i totalforsvaret. En diskussion om
ansvarsfordelningen mellan ndmnd och kommunstyrelse har dock pabdrjats, priméart inom arbetet
med kommunens nya Program for sékerhet och beredskap.

Slutligen gar det att konstatera att Lunds kommun — ovan anmarkningar till trots — har gjort stora
framsteg i sitt beredskapsarbete under den senaste mandatperioden. | den forra RSA:n
konstaterades langt fler brister och utmaningar, sa dven om kommunens sa kallade beredskapsskuld
fortfarande finns kvar (och till viss del har vuxit med de senaste arens handelser) har arbetet aldrig
varit sd systematiskt och I6sningsfokuserat som idag. Flertalet utmaningar dr dock storre &n bara
beredskapsomradet eller for den delen Lunds kommun (till exempel rekryteringssvarigheter,
minskade kommunbidrag och minskad tilltro till offentlig sektor, men dven klimatkrisen och den
Okade digitaliseringen/elektrifieringen), vilket ytterligare understryker att arbetet med civil
beredskap inte dr nagon isolerad 6, utan maste ses som nagot dmsesidigt forstarkande till 6vrig
kommunal kdrnverksamhet.

6.1 Fem viktigaste slutsatserna om Lunds kommun

Det gar att dra ett antal vagledande slutsatser fran kommunens risk- och sarbarhetsanalys.
Slutsatserna belyser bade sarskilt kritiska atgarder liksom viktiga styrkor.

1. Lunds kommun har ett gynnsamt utgangslage for det framtida arbetet med civil beredskap
(styrka). Som helhet har kommunen goda forutsattningar att bygga en robust organisation: det
geografiska laget ar fordelaktigt, befolkningen ar generellt vilmaende, kommunen har en god
ekonomi (jamfért med manga andra kommuner) och det finns idag ett intresse for
beredskapsfragorna pa bade lednings- och tjanstepersonsniva. Dessutom bedriver kommunen redan
ett ambitiost arbete kopplat till klimatanpassning och hallbarhet — nagot som kommer bli an mer
aktuellt dven inom beredskapsomradet.

2. Flera kritiska beroenden finns inom kommunkoncernen, vilket underlattar arbetet med
forsorjningsberedskap (styrka). Lunds kommun har outsourcat férhallandevis fa verksamheter, vilket
ar positivt ur beredskapssynpunkt. Detta skapar storre radighet 6ver ett antal kritiska beroenden och
underlattar en smidig krishantering. Kommunen behover dock fortsatta arbeta med sin
sjalvforsorjningsgrad (sarskilt inom storre beroenden som vatten, varme och material fran andra
lander), men kommunens utgangspunkt i de har fragorna ar férhallandevis god.

3. Det finns en stor beredskapsskuld i Lunds kommun sedan tidigare (sdrbarhet). Under lang tid

prioriterade Lunds kommun, av olika anledningar, inte arbetet med civil beredskap. Resultatet har
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blivit att kommunen dven innan covid 19-pandemin "lag efter" pa flera viktiga omraden som till
exempel krisledningsarbete och kontinuitetsplanering. Aven om det nu pdbérjats ett mer ambitist
arbete, saknas fortfarande viss grundldggande kunskap och metodik pa bade central och
verksamhetsnéra niva.

4. Namndernas beredskapsarbete dr ojamnt, i princip oberoende av namndens roll i den civila
beredskapen (sdrbarhet). RSA-arbetet har visat att namnderna kommit olika langt i det egna,
verksamhetsnara arbetet med civil beredskap (i princip oberoende av hur mycket ndmndens
verksamhetsomraden berors av kraven i den civila beredskapen). Dessa skillnader har dessutom blivit
storre de senaste aren. Skillnaderna ar en utmaning, dd kommunen som helhet inte 4r mer robust &n
verksamheternas samlade formaga. Dessutom ar det en utmaning att namnder med 6verlappande
ataganden (synergier i verksamhet ur ett beredskapsperspektiv) ser olika pa beredskapsarbetets
omfattning och innebdrd.

5. Kommunens beroende av el, IT och telefoni ar stort, och vaxer (sdrbarhet). Samtliga
verksamheter har el och IT-system som kritiska beroenden. Telefoni dr ocksa ett kritiskt beroende

- sarskilt om IT slutar fungera. Vi har helt enkelt ett stort behov av att kunna fungera digitalt och att
kunna kommunicera pa distans, samtidigt som kontinuitetsarbetet for dessa beroenden hamnat
efter. Ett tydligt exempel ar den 6kade arbetsbelastning som féljer vid avbrott i dessa beroenden —
nagot flera namnder ar medvetna om men inte har tagit hojd for, vilket drabbar den enskilda
medarbetaren. Kommunkontoret har idag en IT-sdkerhetsavdelning, och man har dven dragit igang
ett arbete kring reservkraft och alternativkommunikation, men medvetenheten om konsekvenserna
av verksamheternas elberoende och den 6kade digitaliseringen behdver bli stérre i hela kommunen.
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